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УДК 347.6

А. И. Ластовская
ПРАКТИЧЕСКИЙ ОПЫТ ПРИМЕНЕНИЯ ЗАКОНОДАТЕЛЬСТВА

В ОБЛАСТИ ЗАЩИТЫ ГЕНОМНЫХ ДАННЫХ

Отмечается, что защита геномных данных является одной из составляющих обес-
печения конституционного права лица на тайну частной жизни. Реализация данного
права происходит не только через установление системы правового регулирования
защиты геномных данных, но и через практическое применение законодательства в
области защиты геномных данных. Рассматривается вопрос защиты геномных данных
в гражданско-правовых отношениях.

В настоящее время практика применения законодательства в области
защиты геномных данных не получила широкого распространения. Связано
данное обстоятельство с тем, что вопрос регулирования персональных дан-
ных, в том числе геномных, является новым для законодательства Республи-
ки Беларусь. Только в 2019 году был принят Закон «О защите персональных
данных» № 99-З от 7 мая 2021 г. [1], в котором содержится понятие «генети-
ческие персональные данные», будем использовать данное понятие и в отно-
шении геномных данных. Также, согласно ст. 8 вышеуказанного Закона, гене-
тические персональные данные отнесены к специальным персональным дан-
ным, обработка которых невозможна без согласия субъекта персональных
данных, за исключением случаев, предусмотренных п. 2. ст. 8 ранее указанно-
го Закона.

Безусловно, правовое регулирование геномных данных играет важную роль
в области защиты геномных данных, но не определяющую. Немаловажное
значение имеет и практическое применение законодательства в указанной
сфере, реализация закрепленных норм.

Так, согласно ст. 17 упомянутого Закона, оператор (уполномоченное лицо),
обязан осуществлять конкретные действия, например, принимать следующие
меры по обеспечению защиты данных: организационные и технические меры
по обеспечению защиты персональных данных от несанкционированного или
случайного доступа к ним, изменения, блокирования, копирования, распрост-
ранения, предоставления, удаления персональных данных, а также от иных
неправомерных действий в отношении персональных данных.

Вышеуказанное положение позволяет комплексно подходить к вопросу
защиты геномных данных, учитывая специфику геномных данных, особеннос-
ти технической обеспеченности хранения баз данных, а также предупреждая
распространение данных.

Также к изучаемому вопросу можно применять положения Закона «Об ин-
формации, информатизации и защите информации» № 362-З от 11 мая 2016 г.
[2]. Согласно ст. 17, 18 вышеуказанного Закона, информация, содержащаяся в
геноме не выделена в отдельно охраняемый объект, но по аналогии данную
информацию можно отнести к информации о частной жизни физического лица
и персональных данных, следовательно, информация, содержащаяся в гено-
ме, является информацией, распространение и (или) предоставление кото-
рой ограничено и может быть получена только с письменного согласия лица.

В упомянутом Законе выделены следующие меры по защите данных. Рас-
смотрим их.
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Согласно ст. 29 вышеуказанного Закона, указаны следующие меры по за-
щите информации:

– к организационным мерам (выделено нами. – А. Л.) по защите инфор-
мации относятся обеспечение особого режима допуска на территории (в по-
мещения), где может быть осуществлен доступ к информации (материальным
носителям информации), а также разграничение доступа к информации по
кругу лиц и характеру информации;

– к техническим мерам (выделено нами. – А. Л.) по защите информации
относятся меры по использованию средств технической и криптографической
защиты информации, а также меры по контролю защищенности информации.

Мерой защиты информации относятся заключаемые обладателем инфор-
мации с пользователем информации договоры, в которых устанавливаются
условия пользования информацией, а также ответственность сторон по дого-
вору за нарушение указанных условий (ст. 29 упомянутого Закона). Так, орга-
низация, оказывающая услуги генетического исследования, обязана включать
положения о защите информации в договор, но на практике некоторые орга-
низации заключают отдельное соглашение о конфиденциальности, что также
является защитной мерой.

С целью изучения обеспечения вышеуказанных мер на практике, в мае
2022 года была посещена отраслевая научно-исследовательская лаборато-
рия «ДНК-технологий» в городе Гродно, перечислим основные из них: вход в
помещение осуществляется с помощью электронной пропускной системы, все
работники организации подписывают обязательство о неразглашении сведе-
ний, ставших известными в результате исполнения своих обязанностей (даже
при уборке служебных помещений), договоры на оказание услуг хранятся в
специальных шкафах, доступ к которым имеется только у руководителя, обес-
печено полное видеонаблюдение.

В последующем результаты проведенного автором исследования, по теме
защиты геномных данных, были внедрены в деятельность указанной органи-
зации, а именно: используются в работе отраслевой научно-исследователь-
ской лаборатории «ДНК-технологий» УО «Гродненский государственный аг-
рарный университет» в виде информационного материала по применению
законодательства, регулирующего защиту геномных данных (акт внедрения
№ 03-9/172 от 12.10.2022 [3]).

С учетом вышеизложенного считаем, что практическому опыту примене-
ния законодательства в области защиты геномных данных будут способство-
вать следующие меры:

- целесообразно принятие Закона Республики Беларусь «О геномных ис-
следованиях», который позволит уделить особое внимание вопросам право-
вой защиты геномных данных, а также установлению мер, позволяющих не
допустить распространения геномных данных, а также выделит геномные дан-
ные в отдельно охраняемый объект, определит порядок доступа к геномным
данным, порядок проведения геномных исследований, а также будет способ-
ствовать развитию правоприменительной практики;

- особую роль занимает правовая культура и уровень подготовки лиц,
работающих с геномными данными, которые являются биологами, биотехно-
логами, медицинскими работниками. В связи с этим возможна организация
образовательных курсов или программ, позволяющих доступным языком из-
ложения донести правовую информацию до сведения вышеуказанных лиц,
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не являющихся непосредственно связанными со сферой правового регули-
рования;

- право не всегда является основным сдерживающим фактором для лица,
большую роль играют психоэмоциональные факторы, факторы среды и иные.
Например, врач из дружеских намерений может распространить сведения о
результатах отцовства заинтересованным лицам, конечно, в данном случае
нарушена врачебная тайна, но сложно представить уровень нравственных
страданий лица, для которого эта информация стала травмирующей. Узнав
информацию о склонности к сахарному диабету, лицо может отреагировать
крайне эмоционально, впасть в депрессию, причинить страдания своей се-
мье, но известно, что при правильном образе жизни, питании, возможность
проявления заболевания крайне мала. Вышеуказанный пример доказывает,
что правовые и иные установленные законодательством меры, не всегда яв-
ляются абсолютной гарантией защиты геномных данных.

Ю. В. Радостева выражает мнение, что особое внимание стоит уделить
технической защищенности баз данных, так, потенциальная уязвимость дан-
ных информационных сетей увеличивает риски их потери или уничтожения
вследствие неосторожных или умышленных действий третьих лиц. Действуя
на опережение, государство должно задуматься о создании действенных ме-
ханизмов защиты разрабатываемых геномных баз данных, в том числе путем
совершенствования правовой системы [4, с. 120].

Е. В. Юдин считает, что выстраивание механизмов правового регулирова-
ния геномных данных должно осуществляться с учётом необходимости соблю-
дения баланса интересов трех сторон: представителей медицинского и науч-
ного сообщества, заинтересованных в перманентном развитии новых биотех-
нологий (включая генетических) и научного знания; лиц, в отношении которых
подобные технологии применяются в процессе оказания медицинской помо-
щи; остальных граждан, стремящихся поддерживать состояние своего здоро-
вья на должном уровне, и общества в целом [5, с. 204].

Таким образом, практический опыт применения законодательства в обла-
сти защиты геномных данных находится в стадии формирования, а также яв-
ляется одним из важнейших в области обеспечения защиты геномных дан-
ных. Недостаточность практического опыта, не позволяет надлежащим обра-
зом защитить права и свободы лица, особенно, на тайну личной жизни, выра-
ботать единый подход к защите геномных данных, а также не способствует
развитию геномных исследований. Полагаем, что принятие Закона Республи-
ки Беларусь «О геномных исследованиях» позволит обеспечить указанные
ранее права лица, а также будет способствовать формированию правоприме-
нительной практики.
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The article states that the protection of genomic data is one of the components of
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not only through the establishment of a system of legal regulation of the protection of
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genomic data protection, which is discussed in this article. The protection of genomic
data in civil law relations is considered.

Ластовская Александра Ивановна, преподаватель-стажёр кафедры граждан-
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ПРОБЛЕМЫ РЕАЛИЗАЦИИ ПРОЕКТОВ

ГОСУДАРСТВЕННО-ЧАСТНОГО ПАРТНЁРСТВА
В СФЕРЕ ЗДРАВООХРАНЕНИЯ РЕСПУБЛИКИ ИРАК

Рассматриваются проблемы реализации проекта государственно-частного парт-
нерства для сектора здравоохранения в Республике Ирак. Трудности, с которыми стал-
кивается иракский сектор здравоохранения в результате войн и экономических кризи-
сов, привели к разрушению всей инфраструктуры. Отражается проблема, с которой
сталкивается государственный сектор (правительство) при восстановлении инфраструк-
туры и вводе ее в эксплуатацию. Стандарты здравоохранения в Ираке снизились из-за
сокращения государственного бюджета, выделяемого Министерству здравоохранения.
Все это требует новых стратегий устойчивого развития отрасли здравоохранения.

Проблема эффективной реализации проектов государственно-частного
партнерства (далее – ГЧП) для развития сферы здравоохранения Республики
Ирак представляет интерес для исследования, поскольку экономическое и со-
циальное развитие зависит от объединения всех потенциалов общества.
В настоящее время в Республике Ирак в качестве одной из целей государ-
ственной политики провозглашено вовлечение субъектов частного права в де-
ятельность по оказанию публичных услуг. Сфера здравоохранения не являет-
ся исключением, ведь ее состояние находится в прямой зависимости от фи-
нансовых вливаний (как в инфраструктуру, так и в объемы оказываемых меди-
цинских услуг) и эффективного менеджмента.

Сектор здравоохранения Ирака больше всего пострадал от изменений в
политической, социальной и культурной среде. Ухудшилась и экономическая
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